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Oferta na przeprowadzenia szkolenia on-line pt.

OCHRONA | BEZPIECZENSTWO INFORMACJI W PODMIOTACH PUBLICZNYCH.

/
0’0

Co musza wiedzie¢ pracownicy, aby wtasciwie chronic¢ informacje —

stosownie do §20 ust.2 pkt. 6 Rozporzadzenia KRl

Podstawa prawna

e Rozporzqdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrdow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemdéw teleinformatycznych (Dz.U. 2012 poz. 526)

1. Zagroienia bezpieczenistwa informacji

a) utrata poufnosci informacji (wyciek i kradziez informacji);

b) niebezpieczne oprogramowanie;

c¢) metody wytudzania informacji, sposoby kradziezy danych;

d) zagrozenia przy uzytkowaniu nosnikéw zewnetrznych;

e) techniki wtaman do komputerédw pracownikéw;

f) ryzyko przetwarzania danych przy swiadczeniu ustug drogg elektroniczng;

g) ryzyko korzystania z sieci Internet;

h) korzystanie ze stuzbowej poczty elektronicznej, ryzyko przekazywania informacji poza
jednostke;

i) zabezpieczenie dokumentacji papierowej(tradycyjnej).
2. Praktyczne aspekty ochrony informacji

a) bezpieczenstwo - jako element prawnej ochrony informacji;

b) podstawowe zadania i obowigzki Administratora;
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d)

e)

f)
g)

stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedéw ludzkich;

zasady stosowania odpowiednich do zagrozen i kategorii danych objetych ochrong,
srodkdéw zabezpieczen zapewniajgcych rzeczywiste bezpieczeAstwo przetwarzania
informacji;

praktyczne aspekty i mechanizmy zabezpieczania informacji w tym danych
osobowych/rola i zadania Administratora Systemu Informatycznego;

zasady dostepu i odpowiedzialnos¢ oséb upowaznionych do przetwarzania informacji;
dokumentacja bezpieczenstwa informacji — ustanowienie i wdrozenie Systemu

Zarzadzania Bezpieczenstwa Informacji /charakterystyka ogdlna;

h) uprawnienia kontrolne NIK, UW,PIP.
3. Skutki naruszenia zasad bezpieczenstwa informacji fodpowiedzialno$¢ prawna
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