\ TFIDE

Oferta Szkolenia

pt;
CYBERZAGROZENIA

W KONTEKSCIE USTAWY O KRAJOWYM SYSTEMIE

CYBERBEZPIECZENSTWA Z UWZGLEDNIENIEM ROZPORZADZENIA KRI

Szkolenie Zgodne z wymogami projektu Cyfrowa Gmina

v Co musza wiedzie¢ pracownicy w procesie wystapienia naruszen, zglaszania incydentéw oraz
zarzadzania ryzykiem.

Podstawa prawna:

e Rozporzqdzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2012r. poz. 526).

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

e Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych,).

Celem szkolenia jest podniesienie umiejetnosci i wiedzy w zakresie przestrzegania zasad
cyberbezpieczenstwa w zwigzku ze wzrostem liczby cyberatakow.

Szkolenie adresowane jest do wszystkich pracownikow jednostki ktorzy przetwarzaja informacje i dane
podlegajace prawnej ochronie.

Program Szkolenia;

1. Podstawowe pojecia i uwagi wprowadzajace
e cyberprzestrzen
e cyberbezpieczenstwo
e incydenty i ich rodzaje
2. Rodzaje i specyfika incydentow
e 0szustwa komputerowe

e drazliwe lub nielegalne tresci
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e zloSliwe oprogramowania
e proby wiltaman
e gromadzenie informacji
e wlamania
e dostgpnos¢ zasobow
e atak na bezpieczenstwo informacji/socjotechnika
e inne jesli moga wystapi¢ w danej jednostce
3. Zespoly Reagowania na incydenty
e CSIRT MON
e CSIRT GOV
e CSIRT NASK

4. Reakcje na incydenty i sposob ich zglaszania

5. Zagrozenia bezpieczenstwa informacji i danych osobowych
« utrata poufnosci informacji (wyciek i kradziez informacji)
* niebezpieczne oprogramowanie
» metody wytudzania informacji, sposoby kradziezy danych
* zagrozenia przy uzytkowaniu no$nikéw zewnetrznych
* techniki wtaman do komputeréw pracownikoéw
* ryzyko przetwarzania danych przy §wiadczeniu ustug droga elektroniczng
* ryzyko korzystania z siecCi Internet
* korzystanie ze stuzbowej poczty elektronicznej, ryzyko przekazywania informacji poza
jednostke

* zabezpieczenie dokumentacji papierowej(tradycyjnej).

Koszt szkolenia: do uzgodnienia
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